Lohnender Aufwand

Datenschutz ist im Kundenservice keine Kiir,
sondern Pflicht: Die Vorstande eines Unter-
nehmens kénnen ihren Job verlieren, wenn sie
Outsourcing-Partner wihlen, die das Thema
Datenschutz nicht ernst nehmen. Data Security
ist daher Chefsache — und kostet Geld.
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Das Thema Datenschutz ist nahezu aus-
schliefllich mit Negativmeldungen in den
Schlagzeilen vertreten: Akwuelle Fille von
Dartenschutzverlezungen lassen die Verbrau-
cher authorchen, stets aufs neue geraten per-
sonenbezogene Daten in falsche Hinde und
werden im Inrerner einer breiten Masse zu-
ginglich gemacht. Nur wenn der Schaden
bereits cingetreten ist, werden Rufe nach
strengeren Regelungen laut. Doch was be-
deuter Datenschutz iiberhaupe?
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Der Datenschurz schiitze persénliche Da-
ten. Personenbezogene Daten sind Infor-
mationen, die in Zusammenhang mir einer
bestimmren Person stchen. Dazu gehéren
niche nur die Kreditkartennummer eines
bestimmren Verbrauchers oder dessen Fern-
schgewohnheiren sondern einfach jede In-
formation in Verbindung mir seinem Na-
men, also beispielsweise Adresse, Hautfarbe,
Schuhgrife, Automarke oder die Lieblings-
speise. Der Datenschuiz stehe auflerdem fiir

das Rechr auf informarionelle Selbstbestim-
mung: Jeder Mensch soll und darf grund-
sitzlich selbst entscheiden, wem er wann,
welche seiner persinlichen Daten zuginglich
macht und wem welche nicht. Dieses Prin-
zip steht in krassem Widerspruch zum Phi-
nomen Social Media. Biirger werden zu-
nehmend transparent, die Datenweitergabe
auf globaler Ebene funktionierr ohne Pro-
bleme und kann nur schwer eingegrenzt
werden. Und dorr, wo Menschen aus eige-
nem Antrieb Informarionen iiber sich oder
andere ins Netz stellen, etwa auf Facebook,
versagt der Datenschurz véllig. Wer seine
Daten aber nicht preisgeben michre, dem
bictet das Bundesdatenschurzgeserz (BDSG)
weitreichende Sicherheir.

Rechtliche Grundlagen

In der EU gelten die weltweit strengsten

.- Datenschurzgesetze. Mir der so genannten

Darenschutzrichtlinie 95/46/EG hart die EU
fiir alle Mirgliedsstaaten den Mindeststan-
dard festgeschrieben. Die Richdlinie eriutert
explizit, unter welchen Vorausserzungen die

www.teletalk.de




Verarbeitung personenbezogener Daten
rechumiflig, und welche Art der Verarbei-
tung untersage ist. Diese Richtlinie gibt die
Rahmenbedingungen vor, an denen sich die
Mirgliedsstaaten mit ihren cigenen Geserzen
zu orientieren haben und messen lassen
miissen. Auf dieser Grundlage wurde bei-
spiclsweise in Osterreich das Datenschurz-
geserz 2000 (DSG 2000), und in Deursch-
land das BDSG novelliert. In diesen Geser-
zen wird vor allem die Handhabung von
personenbezogenen Daren geregelr. Fiir Call
Cenrer, die darenschuzkonform agieren,
bedeuten die Geserze grundsirzlich, dass
Kunden- und auch Mirarbeiterdaten ver-
traulich behandelt, nichr an Drite weiter-
gegeben und nach enwsprechender Zeir ge-
l6scht werden. Diese geserzlichen Vorgaben
nchmen manche Qursourcer sehr genau,
andere weniger genau.

Datenschutz im
Call Center

Die eigene Kundendarenbank seellr fiir
viele Unternehmen einen wesentlichen Ver-
mf‘)gfﬂs“'er[ da]'. Betreut ﬂbﬁl’ ein Cﬂnfﬂct
Cenrer beispiclsweise die Kundenhotline ei-
nes Energieversorgers, so hat der Dienst-
leister Zugriff auf dessen Kundendaten. Da-
bei handelt es sich um personenbezogene
Daten, aus denen sich auch ergibt, welchen
Suromverbrauch der Kunde A hat, welches
Nutzungsprofil er aufweist und wie hoch
seine monatlichen Rechnungen sind. Alle
diese Kundendaten unterliegen dem BDSG
und sind daher grundsitzlich vor einer
Weitergabe an Dritte geschiitzt. Verwendet
ein Call Center diese Kundendaten daher
fiir ein anderes Projeke, enwa fiir den Verkauf
von Zeitungsabonnements, stelle dies ein-
deutig eine Datenschuzverlerzung dar. Glei-
ches gilt, wenn einzelne Kundendaten 6f-
fendich zuginglich gemacht werden, zum
Beispiel im Internet, oder schlichr gestohlen
werden, indem ein Call Cenrer-Mirarbeiter
beispiclsweise Kundendaren auf einem Da-
tenstick speichert. Der Schuez der cigenen
Kundendaten ist daher oberstes Prinzip.
Viele Unteenehmen stellen sich deswegen
die Frage, warum sie Kundendaten iiber-
haupr cinem Ourtsourcing-Parner iiberlas-
sen sollten. Zudem sind die Aufiraggeber
mittlerweile geserzlich laur BDSG verpflich-
tet, sich von der Eignung des ausgewihlen

Call Centers im Hinblick auf die Daten-
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schutzmafnahmen zu tiberzeugen. Im
BDSG heifft es: .Der Auftragnehmer (hier:
Call Center) ist unter besonderer Beriick-
sichtigung der Eignung der von ithm getrof~
fenen technischen und organisarorischen
Mafnahmen sorgfilrg auszuwihlen.” Das
ist keine Lappalie, denn werden vom
Dienstleister Kundendaren missbriuchlich
verwender, drohen dem Auftraggeber im
Fall ciner nichr ausreichenden Priifung des
Dienstleisters nicht nur negarive Pressebe-
richte, sondern ein erheblicher Kundenver-
lust, der eigene Jobverlust und ein Buﬁgelc[
von bis zu 250.000 Euro.
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geserzt werden, etwa durch biometrische
Zugangskontrollen beim Eingang, zusiwli-
che biometrische Zugangskontrollen fiir
autorisierte Personen zu Projeckien mir be-
sonders hohen Darenschumzanforderungen
sowie [D Cards (Badges), auf denen die Zu-
gangsberechugungen und der Name des ein-
zelnen Mirarbeiters ausgewiesen sind.
Ebenfalls hilfreich ist eine so genannie
Clean Desk Policy, die fesrieg{, dass es keine
handschrifilichen Notizen oder persénlichen
Dokumente am Arbeitsplatz gibt. Persénli-
che Gegens[inde wie Handtaschen, Jacken
und Mobilwelefone sollen zudem in dafiir
vorgeschenen, individuellen SchlieR-
fichern verstaur werden. Der unein-

Datenschutz ist keine freiwillige Ubung son-
dern gesetzliche Pflicht. Call Center, die nicht
datenschutzkonform agieren, begehen eine
Datenschutzverletzung. Sie konnen durch we-
niger Aufwand beim Datenschutz ihre Leis-
tung zwar glinstiger anbieten als andere
Wettbewerber, handeln jedoch gesetzwidrig
und gefdhrden damit den Ruf ihrer Auftrag-
geber. Informationssicherheit und Daten-
schutz im Call Center sind daher eine Inves-
tition fiir die erfolgreiche Zukunft der gesam-

ten Branche.

Infos und der Text der EU Richtlinie zum Da-
tenschutz finden sich unter: http:/jeur-lex.eu-

ropa.eu

Die rechdichen Rahmenbedingungen zu
kennen ist eine Sache, den Datenschuz und
die Datensicherheir im Call Center prak-
tisch umzusetzen, eine ganz andere. Die
Herausforderung dabei ist, die gesamie Or-
ganisation fiir das Thema zu sensibilisieren.
Das gelings nicht von heute auf morgen,
sondern braucht eine Vielzahl von organi-
satorischen und technischen Mafinahmen,
wie etwa spezielle Trainings, Policies, Audits
und Tests. All diese Maflnahmen sind mit
erheblichen Kosten und mir Aufwand fiir
den Conract Center-Dienstleister verbun-
den. Grundsiwzlich von Vortelil ist es dabei
immer, einen Verantwortlichen fiir Infor-
mationssicherheir als so genannten IS-Of-
ficer zu benennen, alle Besuche zu vermer-
ken und Besucherkarten zu vergeben.

Umsetzung im Servicecenter

Konkret kann die Darensicherheir im Call

Center mit verschiedenen Methoden um-

geschrinkre Internerzugang fiir die
Agents ist idealerweise nur an eigens
dafiir vorgesehenen PCs méglich, die
in den Pausen genutzt werden kénnen.
Auch sollten Richilinien fiir sehr si-
chere Passwirter eingehalten werden.
Des weiteren sind Einschulungen und
regelmifige Trainings der Mitarbeiter
zum Thema Datensicherheit néiig,
hinzu kommen regelmifige Tests zur
Informationssicherheit, regelmifige
Audits durch interne Mitarbeiter, Part-
ner und externe Organisationen sowie
monatliche Reports tiber den akruellen
Status und die moglichen Verbesse-
rungen. Ein solches Reporting kann
nicht in kurzer Zeit erstellc werden.
Vielmehr daverrt dic Implementierung hoher
Sicherheitsstandards. die Schaffung cines
Bewusstseins fiir Datenschurz viele Monare,
wenn niche gar Jahre.

Sind Unternehmen auf der Suche nach
einem geeigneten Dienstleister, der den Da-
tenschuwz ernst nimmu, ldsst sich das iibri-
gens recht schnell feststellen: Das Unrernch-
men fordert den potenziellen Aufrragnehmer
cinfach dazu auf, ihm die Berichte zu den
lerzten drei Darenschutz-Audits zu iibermic-
teln —kann der Dienstleister das nicht inner-
halb weniger Minuren erfiillen, ist er kaum
die richuge Wahl.
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